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Der Vortragenoé:

Florian Brunner @dosbart

»Ausbildung & Beruf
A HTL Leonding

Software Engineering, 2007

A FH OO, Campus Hagenberg

Sichere Informationssysteme Bachelor, 2011

A Softwarehersteller aus Linz
Software Engineer, Security Consulting, 2008

»Aktivitaten und Interessen
A Hagenberger Kreis

Koordination Treffpunkt Sicherheit
A Security Researcher



Gliederung:

» Vorstellung

A Hagenberger Kreis

A Studiengénge - Sichere Informationssysteme
» Was ist Informationssicherheit?

» Bedrohungen im Internet
A Aktuelle Bedrohungslage
AViren, W¢rmer, Trojaner, &
A Phishing und Online-Betrug
A Soziale Netzwerke

» Wie kann man sich schiutzen?



Hagenbergei Kneiss

» Gegrundet 2002

A Forderung des Studentenlebens
A Forderung der digitalen Sicherheit

» Studiengange Sichere Informationssysteme
» Veranstaltungen

A Hacking Night

A Security Forum

» Sonstiges:

A Ausfliige, Freizeitaktivitaten, Veranstaltungen
A Treffpunkt Sicherheit



SIB/SIM-Studiengange

»Studium
A6 Sem. Bachelor
A4 Sem. Master

»Vorraussetzungen
A Matura bzw.

A Studienbefahigungs-
prufung

A Aufnahmeverfahren




>

Informationssicherheit




Die Schutzziele

Vertraulichkeit
(Confidentiality)

Verflgbarkeit
(Availability)

Integritat
(Integrity)



PotentigliécGeiahirem

» HOhere Gewalt

AFeuer, Wasser, Blitzschl ag,
» Menschliche Fehlhandlungen

ANachl a@assigkeit, Ilrrtum, Fehl
» Technisches Versagen

ASystemabsturz, Festplattensc]
» Vorsatzliche Handlung

AHacker, Viren, Trojaner,h6 &

» Organisatorische Mangel
AVerantwortlichkeiten, fehl en:i



@ Was kann man dagegen tun?

» Technische Losungen

AFirewall s, Virenschutz, Updai
» Faktor Mensch

ATraining, Vorbilder, &

» Physikalische Sicherheit

ATsrschl°sser, Z2une, &

» Vor Eintritt einer Gefahr einen Plan erstellen!
A Strategie und Konzepte entwickeln

-> Kann man wirklich sicher sein?
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» 17.bis 19. April 2011 7 Sony Playstation Network
A 77 Millionen Menschen betroffen
A Kreditkartendaten
A Namen, Adressen, Geburtsdaten
A Passworter
Aé
» 30. Mai 20111 PBS.org
A GroRe und verbreitete Wissensplattform in den USA
A Zugriff auf mehrere interne Datenbanken






