
Internetbenutzer im Visier
Gefahren im WWW



Der Vortragende

Florian Brunner @dosbart

»Ausbildung & Beruf

ÅHTL Leonding
Software Engineering, 2007

ÅFH OÖ, Campus Hagenberg
Sichere Informationssysteme Bachelor, 2011

ÅSoftwarehersteller aus Linz
Software Engineer, Security Consulting, 2008

»Aktivitäten und Interessen

ÅHagenberger Kreis
Koordination Treffpunkt Sicherheit

ÅSecurity Researcher



Gliederung

» Vorstellung

ÅHagenberger Kreis

ÅStudiengänge - Sichere Informationssysteme

» Was ist Informationssicherheit?

» Bedrohungen im Internet

ÅAktuelle Bedrohungslage

ÅViren, W¿rmer, Trojaner, é

ÅPhishing und Online-Betrug

ÅSoziale Netzwerke

» Wie kann man sich schützen?



Hagenberger Kreis

» Gegründet 2002

ÅFörderung des Studentenlebens

ÅFörderung der digitalen Sicherheit

» Studiengänge Sichere Informationssysteme

» Veranstaltungen

ÅHacking Night

ÅSecurity Forum

» Sonstiges:

ÅAusflüge, Freizeitaktivitäten, Veranstaltungen

ÅTreffpunkt Sicherheit



FH OÖ Campus Hagenberg

SIB/SIM-Studiengänge

»Studium

Å6 Sem. Bachelor

Å4 Sem. Master

»Vorraussetzungen

ÅMatura bzw.

ÅStudienbefähigungs-

prüfung

ÅAufnahmeverfahren



Informationssicherheit



Vertraulichkeit
(Confidentiality)

Integrität
(Integrity)

Verfügbarkeit
(Availability)

Die Schutzziele



Potentielle Gefahren

» Höhere Gewalt

ÅFeuer, Wasser, Blitzschlag, Krankheit, é

» Menschliche Fehlhandlungen

ÅNachlªssigkeit, Irrtum, Fehlverhalten, é

» Technisches Versagen

ÅSystemabsturz, Festplattenschaden, é

» Vorsätzliche Handlung

ÅHacker, Viren, Trojaner, é

» Organisatorische Mängel

ÅVerantwortlichkeiten, fehlende Plªne, é



Was kann man dagegen tun?

» Technische Lösungen

ÅFirewalls, Virenschutz, Updates é

» Faktor Mensch

ÅTraining, Vorbilder, é

» Physikalische Sicherheit

ÅT¿rschlºsser, Zªune, é

» Vor Eintritt einer Gefahr einen Plan erstellen!

ÅStrategie und Konzepte entwickeln

-> Kann man wirklich sicher sein?



Aktuelle Bedrohungslage



!ÕÓ ÄÅÎ -ÅÄÉÅÎȣ

» 17. bis 19. April 2011 ïSony Playstation Network

Å77 Millionen Menschen betroffen

ÅKreditkartendaten

ÅNamen, Adressen, Geburtsdaten

ÅPasswörter

Åé

» 30. Mai 2011 ïPBS.org

ÅGroße und verbreitete Wissensplattform in den USA

ÅZugriff auf mehrere interne Datenbanken




